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Agenda

1. Vanskeligheder med GDPR-scanneren
2. Ny regel i GDPR-scanner

3. Quiz

4. Tilsyn fra DPO (Lill-Jana)

5. Google sagen (Helsinggr)
« Hvad er der sket?
« Hvad betyder det for 0s?
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Vanskeligheder i GDPR-scanneren

>Problemer med at abne mails fra scanneren
e Det ser ud til at veere fikset

»Slettede observationer kommer igen
« Det ser ud til at veere fikset

»Den manedlige rapport til ledelsen har ikke stemt overens med observationer i

scanneren
 Det ser ud til at veere fikset
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2. Ny regel i GDPR-scanner fra i dag

»Helbredsoplysninger: - hjerteanfald, . protese,

* alkoholisme, - hospitalsindlaggelse, * raskmelding,
* antabus, - hovedpine, + skanejob,

- arbejdsdygtighed, - horeapparat, . spastisk,

» blind, . invalid, - svagtseende,
* diagnose, - kreeftpakke, - sygeforlgb,

* handicappet, . lidelse, - sygefraveer,

- helbredsattest, - legeattest, . sygehistorie

« helbredstilstand, « narkotika,
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3. GDPR-quiz

»Tema: Behandlingssikkerhed

>Er blevet sendt ud til alle (vi har faet en liste fra AD’et)
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Tilsyn fra DPO (Lill-Jana)

Fem tilsynstemaer med DPO’ens konklusioner:
1. TV-overvagning

« Oplysningspligten er ikke overholdt tilfredsstillende

- Vi mangler at tage udtrykkeligt stilling til, hvorfor overvagningsmateriale gemmes i 30 dage.
Der er ikke lavet procedurer for de registreredes rettigheder

DPQO’en er ikke i alle tilfaelde blevet tilstraekkeligt og rettidigt inddraget
Vi vil have gavn af at registrere ‘optimering’ i vores log over sikkerhedsbrud

DPQO’en har ikke veeret inddraget tilstraekkeligt
‘Fra vugge til grav’ synes at rette op pa dette
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Tilsyn fra DPO (Lill-Jana)

4. Awareness
« Kommunen har generelt set et godt niveau
5. Fortegnelser
« Kommunen har ikke lavet fortegnelser over behandlingsaktiviteter

Vi prioriterer i fgrste omgang de 2 rgde emner:

. Oplysningspligten ved TV-overvagning (nye skilte)
* Fortegnelser
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5. Google sagen (Helsinggr)

Hvad er der sket?

- Far opdager at sgns navn fremgar pa Youtube og klager til Datatilsynet i november

2019

« Helsinggr Kommune vurderer ikke at det medfgrer en risiko for barnet = anmelder det ikke

til Datatilsynet som et brud pa persondatasikkerheden

« Datatilsynet er af en anden opfattelse, og Helsinggr Kommune anmelder bruddet i

januar 2020
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5. Google sagen (Helsinggr)

Hvad er der sket?
Datatilsynet er kommet med 4 afggrelser pa et ar (2021-2022). (+1 til Arhus)

September 2021: Helsinggr far Aalvorlig kritik for ikke at have udarbejdet de
forngdne risikovurderinger og far pdbud om at overholde GDPR.

. Kunne ikke dokumentere at opsaetningen passede til risiciene (Havde ikke slaet
tillaeegstjenester som Youtube fra)

« Bgrn og unge nyder en saerlig beskyttelse

Juli 2022: Helsinggr far alvorlig kritik og forbud mod at bruge Chromebooks og at
overfgre data til USA:

» Risikovurderinger dokumenterer ikke til fulde de risikoscenarier der kan opsta og der skal
laves en konsekvensanalyse

. Oplysninger (servicedata) videregives til Googles formal uden hjemmel.
« Der sker tilsigtet overfgrsel af personoplysninger til USA ifm. support
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5. Google sagen (Helsinggr)

Hvad er der sket?

August 2022: Datatilsynet fastholder forbuddet, Helsingar har ikke dokumenteret
at risikoen er nedbragt.

September 2022: Datatilsynet suspenderer forbud (midlertidigt) og giver pabud
om lovligggrelse.

« Forbuddet suspenderes fordi Helsingar (endelig) anerkender, at behandlingen medfgrer en
‘Hgj’ risiko for eleverne.

« Helsinggr har 2 maneder til at rette op:

« Kontrakten skal rettes til og tydeliggares
Der skal lukkes ned for videregivelse af data til Google, hvis der ikke er hjemmel
Tilsigtede overfgrsler til tredjelande (USA) skal dokumenterbart overholde GDPR
Datastramme for hele den involverede teknologistak skal identificeres og beskrives
Konsekvensanalyse(r) skal laves/opdateres
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5. Google sagen (Helsinggr)

Hvad betyder det for 0s?

1. Det kraever en del forarbejde at indga databehandleraftaler (og malet rykker sig
hele tiden)

Dataflowanalyse

Risikovurdering og flere konsekvensanalyser

Videregivelse af data (servicedata) + hjemmel?

Overfgrsel af data til usikre tredjeland? = sikre effektivt overfgrselsgrundlag og TIA
Privacy by design + governance

Dokumentation

QAW

2. Det er fortsat meget usikkert hvad det kraever at overfgre data til usikre
tredjelande

3. Vi er ved at gennemga Microsoft (M365) som vi bruger pa skoleomradet
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Tak for 1 dag
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